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広域分散環境におけるネットワーク利用技術の開発
服 部 裕 之
世 界的な コンピュータネッ トワー クであるインター
ネ ットには、セキュリティや、 リソーー ス問の協調手法
等、課題が山積 している。本研究は、 これ らに対する
技術的な解 を導 き出すことを目標 としている。
本研究テーマに関 し、1995年度 は次 の課題 について
開発 ・研究を行 なった。
1.広域ネ ットワー クにおけ る認証実用化実験に関す
る研究
2.イ ンターネッ ト情報検 索 ツール と文字 型データ
ベース との連係 に関する研究(1994年度か ら継続
テーマ)
1広 域ネ ットワークにおける認証実用化実験
1.1研究 目的
数あるイ ンターネ ッ トのセキュ リティ的な問題点に
っいて、現在大 きな問題 となっているが、
■通信相 手のユーザ認証が不完全。
●通信デー タの機密保護が不完全。
という点についてであ る。 これらを 「電子 メイル
の利用」に例えてみ ると次の問題点があ きらかに
なる。
●受信 したメイルの内容は、 メイルヘ ッダの発信者
欄 に記載されている本人が本当に書いた メイルか
どうかは保 証の限 りではない。
●受信 したメイルの内容は、途中で改窟されていな
いかどうかは保証の限 りではない。
つまり、今後 インターネ ッ ト上で展開 され るサー ビ
スが多様化するにつれて、 インターネッ トにおける認
証技術の確立は急務である。
現在、認証技術の主流 となっているのは、暗号技術、
それ も公開鍵暗号方式であ る。公開鍵暗号方式は、メッ
セージの暗号化の為の鍵 と復号化の為の鍵 を互いに異
なるものにで きる。つ まり、一方の鍵 を公開(公開鍵)
し、 もう一方の鍵を秘密(秘 密鍵)に す ることができ
る。
公開鍵暗号方式を用いた暗号通信 を行 な う際、相手
の公開鍵は、ネッ トワー クを利用 して入手す るのが一
般的である。 ところが、ネ ッ トワー ク上の通信 には、
前述のセキュリティ的な問題があ る。公開鍵暗号方式
を用いた暗号通信の場合、通信相手の公開鍵が正真正
銘本人の ものであ るか どうか を、受信側で証明できる
か否かは、重要 な問題である。
この問題 に対 す る解 決策の一 つは、第三者機関 に
よって、ある者の公開鍵が偽造 されたもので無いこと
を証明す るとい う仕組み1を用意す るこ とである。
インターネッ トでは、 この第三者機関のこ とを証明
書発行局(CA・CertificationAuthorityfi以下単に 「発
行局」 と称 す)と 呼んでいる。
本研究は、 インターネッ トにおけ る発行局の運用に
関する諸問題の考察 と、 その応用分野の模索に主眼を
おいてい る。
1995年度の活動内容 は次の通 りである。
1.認証実用化実験協議会への参加。
2.明 治大学発行局(CA局)の 実験的 な立ち上 げ。
3.複数CA局 間の協調運用に関する研究。
L2イ ンターネ ッ トにお ける発行局の階層
RFC1422によると、インターネ ッ トでは下図の よう
に発行局 を階層化するこ とを想定 している。
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発行 局 の最 上位 は、IPRA(lnternetPCARegistra-
tionAuthority)といい、ISOC(lnternetSociety)公
認 の ポ リシ 一ー発 行局 であ る。IPRAか ら直接 証 明書 の
発 行 を受 け るの は、各 々 独 自の ポ リシー を持 つPCA
(PolicyCertificationAuthority)であ る。 またPCA
か ら 証 明 書 の 発 行 を受 け る の はCA(Certification
Authority)であ る'。CAは1大 学 や1企 業 とい った、
組 織 ドメ イ ン程 度 の 規模 を想定 して い る。CAは 組 織
内部 の老 に対 し、証 明 書 を発行 す る。
1具体的には、第三者機関はある者の公開鍵を、機関のもつ秘密鍵
で暗号化し、それをその者の「証明書」として発行することによっ
て実現できる。
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L3日 本におけるPCA局 の立ち上 げ計画
近年の電子商取 り引 きに対す る関心 の高 ま りを受
け、我国で もネッ トワー クにおける認証 を早急に検討
す る必要がでてきた。これを受け1995年3月、「認証実
用化実験協議会(通称ICAT-lnitiativesforComputer
AuthenticationTechnology-)」が発足 した。
L4;CATで 計画 している発行局の階層
ICATでは次のよ うな発行局の階層構造を実現 して
いる。
?
?
?
?
?
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1.5CA局運用実験 プラン
情報科学 センターでは、CA局 の運用実験の為 に、
1996年4月23日にICATよ り証明書の発行 を受け た。
証 明書は次の通 りであ る。
M1旧fiCCAR■CAQQ口DQYＬKeZlhvcNAqECBQA-PＬELMAIa
BAeTBE旧qVQxlDA.BsNVBA.■FO聞cRpZmtＬYXRpbl弓区qXV
MDQyM[A冒MDAwMFoXDT`3MDQyMJAwhtDAwMPePtS」εLM
BAeTEEIkWpplFVロ`XZIg州pdHk冨巨DAe図5NVBA・TFO:'EfoRp
亀Ggy亀XRSMFWivDQYjKe21bc:八qqDASAJgAKF
`5「dCtp76KOSeZFLtlDBS肥O`8vGSZSOw3,X寺XT'
Aw呂AATANB`LqbhiGS.vOBALQIFAANNBhX3VNM㎝M才C
ePBpwsUJＬqKH十{V十)くJZU「tHN
SUd=
1lJEB正MCSIA冨DTAl』sNV
江口SSLXROMBIXDTkl
GAIUEBhMC5`AxGTA×B
m,JVXRpb?lsQXVO
SRKBTT
VT"rAtt十wエ71玉C
SU`'十15オ
FVnvJf21WJ呂
現在、本CA局 は公開実験に向けて準備中であ る。
1.6今後の予定
1.明 治大学実験CA局 の公開。 そして実験協力者の
募集。
2.利 用者の証明書をオ ンラインで発行す る技術の開
発。
3.CA局 運用パ ッケージキッ トの開発。
2イ ンターネ ッ ト情報検索 ツールと文字型デ一 夕
ベ]ス との連係に関す る研究
2.1研究 目的
本研究は、従来、 コマ ン ドに よる方法 で利用 してき
た システム を、Netscapeのよ うな優 れたユーザ イン
ターフェース を もつWebブ ラウザか ら利川 す る為の
仕組みについて考察 した もので、その実現例 として、
本 学 図書 館 で運 用 してい る書 誌情 報検 索 シス テ ム
「1」SM-IR2」をWebブ ラウザか ら利用可能 にす る
ゲー トウェイシステムを試作 ・改良 した。
2.21995年度の開発内容
LISM-gatewayのシステムは、1995年1月にプ ロ ト
タイプが完成 した。その後、以下の点において改良を
加 えた。
1.メ ッセー ジキューを多重化す ることに よるレスポ
ンスの向上。
2.コ ネ クシ ョン維持機能部の改良す ることによる、
LISM-gatewayの安定性の向上。
3.検 索時の メニュー を改良。
2.3研究成果
●検索 レスポンス時間の向上。(平均30%程度 の改
善)
●安定性については、若干の向上がみ られた程度で、
まだ まだ不十分 であ る。
●検索時の メニューについては、従来は、検索条件
を決定 し、検 索を実行す るといきな り該当デー タ
が表示 されていたものを、一旦、該 当す る件数の
み を表示す るように変更 した。これに より、もし、
該 当件数が膨大 になったら更に検索条件 を絞 り込
め るようになった。
2。4今後の予定
●一般公開 に向け、LISM-gatewayシステム 自体安
定性 をさ らに向上 させ る。
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